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A koOzlekedési rendszerekkel szemben
tamasztott elvarasok

Elvarasok Probléma
* A kapacitas novekedése a
biztonsag csokkenését okozza

* sebesség emelése,
* forgalomslir(iség novekedése.

Biztonsag Kapacitas
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Biztonsag, veszélyeztetés, baleset
(baleseti esemeénylanc)
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A kockazat fogalma

* A kockazat egy veszélyeztet6
hatas jelentGséget fejezi.

* Alapvetbéen emberi, szubjektiv
erzés
* Kockazati paraméterekkel irjuk le
* Gyakorisag
e Sulyossag

 Egyéb paraméterek (pl.
menekiilési lehet&ség)

Gyakorisag

Sulyossag
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Tarsadalmilag elviselhetd kockazat

* A kockazatt(reést szubjektiv
szempontok befolyasoljak

* pl. felel6sség

e A kockazat csokkentése
kdltségekkel jar

* abszolut biztonsag nem létezik

* A raforditasok és az elérhet6
eredmények megfelel6 aranyat

keressuk.
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Aktiv es passziv kockazatcsokkenteés

Védelmi

rendszerek

AktI'V,/—\
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, , veszélyforras
e A veszélyforras Y ’ e Baleset
nem jelent o A veszélyforras bekovetkezése
B kdzvetlen
veszc?lyt. N|n,c > veszélyt jelent.
veszélyeztetés.

\_ Y , er s
Passziv } Sérulés
veszélyforras / .

Biztonsagi
iranyité

Passziv

kockazat-
csOkkentés

rendszerek
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Kozlekedeési szabalyok

Folyamatosan, azonos modon
alkalmazott

* pl. jobbkéz-szabaly, jobbra-tartasi
kotelezettség

* Fontos a szabalyok ismerete, ezért a
rendszerhez valo hozzaférést
korlatozzuk, képzéshez kotjik.

Forgalom-, illetve szituaciéfiiggéen
valtozé mdédon alkalmazott

* Forgalomiranyitas
* Ajarm(iveknek engedélyt/utasitast
adunk bizonyos mozgasokra.
* Ajarmivek az engedélynek
megfelel6en mozoghatnak.
* A forgalomiranyitas feladatai
* a biztonsagos jarmldmozgasok
feltételeinek megteremtése,

* egyéb iranyitasi célok elérése (pl.
energiafelhasznalas csokkentése)



Iradnyitasi utasitasok és azok betartdsa

Kozlekedés-,

forgalom- Jarmdiranyitas

iranyitas
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ranyitasi utasitasok és azok betartasa
K6zuti kdzlekedes

e Gépi uton ellenbrzott utasitasok
jelzések révén.

* Ellen6rz6 mechanizmusok biztositjak,
hogy ne jelenhessen meg olyan jelzés,
amelynek kovetkeztében veszélyes
forgalmi szituacio alakulhat ki,

* még meghibasodas esetén se.

e Az utasitasok betartasa human
dontésen alapul.
e Szabalyozott rendszerhozzaférés

* Ujabban: tdmogaté rendszerek a
jarm(iveken
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ranyitasi utasitasok es azok betartasa
égi kozlekedés

e Utasitasok adasa human dontés.

e Utasitasok betartasa human
dontés.

 Alapja:
e tamogato eszkodzok,
* magas szintd képzés,
» folyamatos tréning.
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Iranyitasi utasitasok és azok betartasa
Vasuti kozlekedeés

* Jelzésadas — menetengedély
e Gépi uton ellenbrzott
* Biztositoberendezések

* Jelzések betartasa
* Koran megjelenik a gépi uton valo
kikényszerités.
* Vontmegallito, vonatbefolyasolo
berendezések.
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Gépi eszkdzok a kozlekedesiranyitasban

* Probléma
* Hogyan kérhet6 szamon ezektdl a berendezésektdl az a ,kompetencia”, ami a
human iranyitok kiképzése és folyamatos tréningje biztosit?
e Altaldban
* minél nagyobb egy human iranyito felel6ssége, annal szigorubb képzettsegi
kovetelmeényeket tamasztunk.
 Mszaki rendszerek esetén

* minél nagyobb az adott mdszaki rendszer szerepe a kockazatcsdkkentésben,
annal kevésbé engedheté meg, hogy ne lassa el a feladatat,

* azaz a biztonsag annal magasabb szintjét kell elérni.



Biztonsagi rendszerek belsd biztonsaga

Biztonsagi funkciok

* A biztonsagi iranyité rendszerek
és védelmi rendszerek
funkcionalitasa

* Biztonsagi funkciok révén
csokkentik a kockazatot az
iranyitott folyamatban.

* Biztonsagi funkcioik vedekeznek
a kils6 veszélyforrasok ellen.

Biztonsagi integritas
* A berendezések belsd biztonsaga

* Az iranyitott folyamat
megfelel6en védve legyen az
iranyitorendszer sajat, bels6
veszélyforrasaitol.

* Mekkora legyen a védekezés
mértéke?



Osszefoglalds

* A kozlekedési folyamatok kockazatai a tarsadalmilag elviselheténél
magasabbak,

e ezért kockazatcsokkentd miszaki rendszereket alkalmazunk.

* Ezek a rendszerek biztonsagkritikus rendszerek, mert ha nem latjak el
a feladatukat, veszélyeztetések alakulhatnak ki.

* A biztonsagkritikus rendszerekkel szemben ezért magasabb
kovetelményeket tamasztunk.



Veszélyforrasok,
veszelyeztetések



ELVARASOK A KOZLEKEDESSEL SZEMBEN

Elvarasok Megfelelés az elvarasoknak: raforditas
* koltseg
 gyakorisag
» sebesseg
* eljutasi id6 —
- biztonsag attraktivitas

* megbizhatdsag
e utazasi komfort Az egyes tényez6k fontossaga viszonylatfuggo,
* egyeb de a biztonsag mindig az els6 helyen all.

AUTOMATIKUS FOLYAMATIRANYITO RENDSZEREK A KOZLEKEDESBEN
- jarmi fedélzeti rendszerek
- forgalomiranyité rendszerek

- egyéb rendszerek (pl. energiaellatas iranyitasa)




Biztonsagkritikus folyamatok

A kozlekedés veszélyes Uzem:
» szemelyek
e targyak
« a kornyezet
biztonsagat sérulések okozasaval veszelyeztetheti.

Példak mas veszélyes folyamatokra, rendszerekre:
* vegyipari és energiaipari folyamatok,
« gyartasi folyamatok (gyartosorok, ipari robotok),
e anyagmozgatas, raktarozas,
* orvosi technoldgiak (orvosi, radiologiai miszerek/készulékek).

A veszélyeztetést az adott folyamattal, berendezéssel vagy rendszerrel,
illetve annak funkcioival 6sszefuggd egy vagy tobb

veszeélyforras
okozhatja.



Biztonsag és veszélyeztetés — Baleseti eseménylanc

Biztonsag: Balesetmentesség:
a veszeélyeztetettsegtdl mentes allapot a seruléstél mentes allapot
valdszinlisége (P) valdszinldsége (P, A)

Biztonsagos allapot e A veszélyforras passziv

d | Miuiszaki hiba, hibas cselekvés

Veszélyeztetd allapot e A veszeélyforras aktiv  ,Majdnem-balesetek”
» aktiv veszélyforras
» aveszélyeztetés targya ki b | Baleset
van téve a veszélyforras o
hatasanak e Serules
* arendszer nem biztonsagos
allapota, amely balesethez
vezethet



Veszélyforrasok a kozlekedésben (1)

Egyetlen jarm0 esetén
* palyahiba
* szemeélyek, targyak, idegen jarmi a palyan,
ill. a palya veszelyes megkozelitese
» rakomany nem megfelel6 elhelyezése/rogzitése
» utasok nem megfelelé6 magatartasa
e jarmuhiba
* jarm{/palya kapcsolat megvaltozasa
* jarmivezetési hiba

Tobb jarm0 vonatkozasaban
« a forgalmi helyzet téves megitélése
 veszeélyes megkozelités
Q hatulrdl
0 szembdl
4 oldalrdl

A belathato6 tavolsagnal hosszabb fékut

A jarmQ/vontato jarm{ energiaellatasa

Miszaki vagy
emberi hiba

Emberi hiba

(ritkan malszaki)

Adottsag



Veszélyforrasok a kozlekedésben (2)

A forgalomiranyitas szabaly- és eszkozrendszere a veszeélyforrasok
egy részenek hatasat kizarja, illetve mersekeli, és ezaltal lehetove teszi

a nagyobb sebesseggel vald kozlekedest, illetve a palyakapacitas jobb
kihasznalasat.

Ugyanakkor a forgalomiranyitassal kapcsolatos hibak is veszélyforrast
jelentenek.

Forgalomiranyitasi szabalyok

* hianyossagai Emberi hiba
* helytelen értelmezése

« figyelmen Kivul hagyasa

Forgalomiranyito jelzések
* hianya, megrongalddasa, észlelhetetlensége .
* helytelen értelmezése Emberi hiba
« figyelmen kivul hagyasa

Helytelen forgalomiranyito jelzések adasa Emberi hiba
Forgalomiranyité berendezések hibaja Muszaki hiba




Lehetséges veszélyforrasok (kilsd és belsd)

* Arendszer valamely elemének Hibas emberi cselekvés

* szisztematikus hibaja — emberi eredet(i * arendszer létrehozésa folyaman
[ ] HW . 7 ’
* arendszer Gzemeltetése folyaman
« SW
I| tl 4 hob 7 d 4 ¢ Utas
* véletlenszerl meghibasodasa
HW & * személyzet (m(kodtetés, karbantartas)

e A rendszer Kérnyezeti hatds

o . .
* funkcionalitasa; mechanikai

* normal Uzeme; * villamos koérnyezet

* hibaallapotai; * id@jards, természeti
* szikséglizeme; * egyéb

* helytelen hasznalata;

* csatlakozo fellletei;

« {izemeltetése, karbantartasa és ellatasi kérdései; Szandékos veszélyeztetes >> security

* selejtezése



Az iranyito rendszer szerepe

Kornyezeti hatasok

Iranyitandd rendszer
(kOzlekedés, jarmi)

Bels6 veszélyforrasok

Iranyité rendszer ii
K

Iranyito funkciok
Biztonsagi funkciok
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Veszélyek szambaveétele

* Lehetséges mddszerek (szisztematikus eljarasok)
* ellendrzé6 lista alapjan
* avizsgalt rendszer alrendszerekre bontasaval

* a funkciok szambavétele alapjan A veszélyes helyzethez vezet6

, , . események meghatdrozasa
* Azonositott veszélyek listaja

* azonositod (pl. sorszam) ° A veszélyforras passziv
* aveszélyforrds megnevezése » a Mszaki hiba, hibas cselekves,
kornyezeti hatasok
* aveszélyeztetés okai
° A veszélyforras aktiv
* a keletkez6 els6dleges baleset

a lehetséges kovetkezmény baleset

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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BIZTONSAGI KOCKAZAT



Biztonsagi kockazat

Valamely veszélyeztetd hatas jelent6ségét egy alkalmazasban az un.
biztonsagi kockazat fejezi ki.

Biztonsagi kockazat:

e aveszélyeztetésbdl adddo baleset bekdvetkezési
valdszinliségének vagy gyakorisaganak és

* a keletkezd sériilések sulyossaganak

kombinacioja, amelyet tovabbi
* kockazati paraméterek Gyakorisag

is befolyasolhatnak.
Kockazat

Sulyossag

A kockazat meghatarozhato
e mennyiségileg / kvantitativ mdédon
ekockazatosztalyozassal / kvalitativ eljarassal



Kvantitativ kockazat-
meghatarozas



Példa a kockazat szamszerii kifejezésére (1)

Valamely specialis alkatrész meghibasodasa robbanast okozhat egy
rendszerben, aminek kovetkeztében 100 ember halhat meg.
Az alkatrész atlagosan 10 000 évenként egyszer hibasodik meg.

Mekkora az alkatrészhibahoz kapcsolodé kockazat?

Kockazat = sulyossag x gyakorisag = 100 ember haldla/hiba x 0,0001 hiba/év

Kockazat = 0,01 ember halala/év



Példa a kockazat szamszerii kifejezésére (2)

Egy 50 millids lakossagu orszagban évente atlagosan 25 embert ér halalos
villamcsapas.

Mekkora a villdamcsapasbdl adodo halalozas kockazata?
Evente a lakossag 25/50 000 000=5x107 részét éri villamcsapas.

Az egyes emberek szamara ennyi annak a valdszin(isége, hogy az adott évben
villamcsapas éri 6ket.

A lakossag egészére vonatkoz6 kockazat: 5x107 halal/ember-év



Karok, sérulesek
e szemelyi

* anyagi

e kdornyezeti

Példa 1:

Aldozat = halalozas
= 10 sulyos sértlés
= 100 kdnny( sérulés

Példa balesetbiztositasbal:

A testrészek egészségkarosodasa (téritési szazalékkal):

- mindkét szem latéképességének elvesztése, mindkét
felkar — alkar vagy kéz — elvesztése, egyik kar vagy kéz,
valamint comb vagy labszar egyuttes elvesztése (felsd
végtag plusz also6 végtag csonkolasa), mindkét comb
elvesztése: 100%,

- mindkét labszar elvesztése: 90%,

- egyik comb elvesztése, egyik felkar elvesztése: 80%,

o

képesség teljes elvesztése, mindkét ful halloképessé-
gének teljes elvesztése: 70%,

- jobbkezes jobb kezének, balkezes bal kezének elvesz-
tése (csuklon alul): 65%,

- jobbkezes bal kezének, balkezes jobb kezének elvesz-
tése (csuklon alul): 50%,

- egyik lab teljes elvesztése (boka alatt): 40%,

- egyik szem latoképességének teljes elvesztése: 35%,

- egyik ful halloképességének teljes elvesztése: 25%.

- egyik labszar elvesztése, egyik alkar elvesztése, beszéld-
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Egyeni és kollektiv kockazat

* Példa egyéni kockazatra
* k6omlas egy vonalszakaszon 10 évenként
* hétvégi oda-vissza utazas (100/év)
* avonat 4 s alatt halad el a veszélyeztetett helyen

4 S _1OOutazés
Rii- HR - Da, = 1esemenr3]/a ~_esemeny -utazas : év .1halalo,zas
10 ev - 365 p 24.60-60 > személy
ev nap

Rii =

12107 6 halalloza,s
szemely- év



Kollektiv kockazat

* az egyéni kockazatok dsszege
* Példa

e a vonaton 650-en utaznak

Rio = " Ri. = 650személy-1,2-10~ 6 halalozas
szemeély- év

0 4 halalozas

Rio=7,8-1 ,
ev



Kockazatosztalyozas

* A kockazati paraméterek
* sulyossag,
e gyakorisag,
* kontrollalhatosag stb.
kategoriakba sorolasa.

* A kategoriak kozotti kombinaciok kialakitasa
* A kombinaciok csoportositasa



Karkihatasi kategoriak (pé

da, vasuti

oo / / /
kozlekedeés) (Sulyossag)
Katego- Leirs Kovetkezmények
. eiras .
ria (csak személyekre)
4 Katasztrofalis Tobb halaleset és sulyos seérult
3 Kritikus Egy halaleset és/vagy tobb sulyos sérult
2 Csekeély Egy sulyos serult; tobb kisebb sérulés
1 Elhanyagolhaté | Legfeljebb egy kisebb sérllés




Karkihatasi kategoriak (pé

(Su

y0ssag)

da)

Kovetkezmények
Katego- | | oiras
ria a személyeket a szolgaltatasokat
illetéen illetéen
4 Kataszt- | Halalesetek és/vagy tobb
rofalis sulyos sérult
.. Egy halaleset vagy tobb | Egy alapvetd rendszer
3 Kritikus ; - : .
sulyos sérult teljes elvesztése
. Egy sulyos sérult, tobb | Sulyos karok egy vagy
2 Csekely Kisebb serulés tobb rendszerben
1 Elhany'a- Lehetgeqe§ I,<|sebb Karok a rendszerben
golhatd | egyedi sérulések




Veszélybekdvetkezési gyakorisagok (példa)

: e Fellépési
Szint Leiras Fogalom gyakorisag [h']
A gyakori Feltei[elezhet’oer,\ gy,akrgn fellép; a > 10°
veszelyeztetés allandodan jelen van
B valészind Tobb§zor f’ellep; varhatp, hogy a 10° ... 10"
veszélyeztetés gyakran fellép
C néha Varhato, ho.gy a veszélyeztetés tobbszor 10%  10°
bekovetkezik
: Varhatdé hogy a veszélyeztetés a 5 7
D alig rendszer életében bekovetkezik 107...10
valdszi- Valdszinitlen; azzal lehet szamolni, hogy 7 9
E . . - X 107 ... 10
natlen a veszély csak kivételesen lép fel
rendki- Rendkivul valészinlitlen bekdvetkezes;
F vul valo- | azzal lehet szamolni, hogy a veszély nem <10
szin(tlen | lép fel




Kockazatosztalyozas (vasuti pelda)

Karkihatasi kategoriak

Valdszinliségi | Katasztro-
szint falis
4

Kritikus Csekély Elhanya-

golhato
1

2

gyakori A
valoszini B
néha C I < 2
alig D
valoszinltlen | E

rendkivul
valoszin(tlen

T

Kockazati kategoriak:
K1 (alacsony) — K4 (magas)
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Sulyossagi kategodridk a légikdzlekedésben

Kategéria Ertelmezés

Katasztrofalis Megakadalyozza a biztonsagos tovabbrepulést, es

a leszallast
Veszeélyes (...)
Lényeges (...)

Nem csokkenti érdemben a repulés biztonsagat,
kisebb funkcionalis visszaesés, szukséges lehet a
szemelyzet beavatkozasa, de tulterhelést még
nem jelent szamukra

Kicsi

Hatastalan (...)




Gyakorisagok — polgari repulés

Gyakorisag
(/h)
“““ A ST
-1
Gyakori 10
Val6szini 1072
PRI ST
Esszerilien
 / valoészinl 10"
______ _A_________}________
10°
,1avoli 10
Valészindtlen ( % ________
10”7
Nagyon
tavoli 108
Rendkivul Rendkivil
valoszindtlen valdszindtlen




Sulyossagi kategoriak
(JarmUipar, AAAM, ISO 26262)

e AIS O : nincs sérulés
e AIS 1:kdnnyd sérilés (bdbrsérilés, izomfajdalom stb.)
e AIS 2 : mérsékelt sérulés (mélyebb vagas, max 15 perc eszméletvesztés

e AIS 5 : kritikus sérilés, életveszélyes, bizonytalan tuléléssel (12+ ora
eszméletvesztés, belsd vérzés ...)

e AIS 6 : extrém kritikus, halalos sérulés, halaleset

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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Sulyossag

* AIS 2 1SO 26262 sulyossagi kategoriak

Class of severity (see Table 1)

S0 S1 S2 S3
Reference |— AIS 0 and less than More than 10 % More than 10 % More than 10 %
for single 10 % probability of probability of AIS 1-6 probability of AIS 3-6 | probability of AlS 5-6
injuries AIS 1-6 (and not S2 or S3) (and not S3)
(from AIS — Damage that cannot be
scale) :
classified safety-
related
Class
S0 S1 S2 83
I S Light and moderate | Severe and life-threatening | Life-threatening injuries (survival
Description No injuries injuries injuries (survival probable) uncertain), fatal injuries




Vezetesi szcenariok alapjan

e SO: konnyU utkozés, surolas, parkolohelyre be- és kiallas soran
keletkezb sérulések, utelhagyas Utkozés, borulas nélkul

e S1: oldalso utkozés (pl. fanak) nagyon kis sebességgel, oldalsd, hatso,
elsd Utkozés masik személyautdval nagyon kis sebesseggel

» S2: Utkozés kis sebességgel, gyalogos/biciklis Utkozés kanyarodas
soran (varosi keresztez6dés)

e S3: Utkozés kozepes sebességgel stb.



Gyakorisag

e Kategoriak: EO, E1, E2, E3, E4

* EO: nagyon valoszin(tlen; pl. jarmd és repuldgép Utkdzése, termeészeti
katasztrofak (foldrengés, hurrikan stb.)

* A tobbi kategoriat olyan esetekre alkalmazzuk, amikor a szituacid
fennallasanak id6tartama vagy gyakorisaga miatt veszélyeztetés
alakulhat ki.

* A fennallas id6aranya a teljes id6alaphoz képest
» Afellépés gyakorisaga idGegység alatt
* A kett6 kombinacidja



Gyakorisag

e |d6tartam aranya szerint

Class of probability of exposure in operational situations (see Table 2)

E1

E2

E3

E4

Duration
(% of average
operating time)

Not specified

<1 % of average operating
time

1 % to 10 % of average
operating time

>10 % of average
operating time

* Fellépési gyakorisag szerint

Class of probability of exposure in operational situations (see Table 2)

E1

E2

E3

E4

Frequency of
situation

Occurs less often than
once a year for the great
majority of drivers

Occurs a few times a year
for the great majority of
drivers

Occurs once a month or
more often for an average
driver

Occurs during almost
every drive on average




/

d

Kontrollalhatosag

* Annak valdszin(isége, hogy egy atlagos (reprezentativ) jarmivezetd
meg tudja-e tartani/vissza tudja-e szerezni az irdnyitast, illetve a
kornyezd érintett személyek el tudjak-e kerllni a veszélyeztetést

Class of controllability (see Table 3)
co C1 c2 C3

Less than 90 % of all
drivers or other traffic
participants are usually
able, or barely able, to
avoid harm

Driving factors and scenarios 99 % or more of all 90 % or more of all
drivers or other traffic drivers or other traffic
participants are usually | participants are usually
able to avoid harm able to avoid harm

Controllable in general




Kontrollalhatosag péeldak

* CO (mindenki): a radié hanger6 varatlan feler6sodése,
figyelemeltereld jelzések

* C1(99%+): a vezetOulés pozicidjanak helytelen allitasa (lefékezés,
megallas), kormany blokkolasa indulaskor

* C2 (90%+): ABS hiba vészfékezésnél, [ampak kikapcsolasa sotét uton
* C3 (90%-): fékhiba, hibas légzsak nyitas nagy sebességnél



Kategoriak kombinac

0ja

Severity class

Probability class

Controllability class

C1 c2 c3
E1 QM QM QM
E2 QM QM QM
$1
E3 QM QM A
E4 QM A B
E1 QM QM QM
E2 QM QM A
S2
E3 QM A B
E4 A B C
E1 QM QM A
E2 QM A B
S3
E3 A C
E4 B C D

Kockazati kategoriak:
elhanyagolhaté (QM),
A (alacsony) — D (magas)



Kockazati graf - Kévetelményosztalyok
(DIN 19250) w3 w2 Wi

S1
Kockazati paraméter Ertelmezés 1 B B
S1 Kisebb sértlés 2 1 _
Kovetkezmény s SL’JIonsabb S(Iérijlés egy vagy tobb személynél, vagy egy 2 > )
(stilyossag) személy halala
Y & S3 Tobb személy haldla 4 3 2
S4 Nagyon sok személy halala, katasztrofa
Al Ritkatol atlagos gyakorisagig 5 4 3
A veszélyes
zona, an . A2 Gyakori tartozkodastdl allando tartdzkodasig 6 5 4
tartozkodas
O
o o o 71165
G1 Lehetséges bizonyos korilmények kozott
A veszély
elkeriilésének S4
lehetGsége G2 Majdnem lehetetlen 8 / 6
w1 Nagyon kis valdszinliség
. W2 Kis valdszin(iség Kockazati kategériak:
A nem kivant |
esemény 1 (alacsony) — 8 (magas)
gyakorisaga W3 Nagy valdszinliség

Clialar Dall (] | PR | e i 4 lot e - 2047 47
SdalT DdlIdLo. IVITEVIZTIALUSAE TS VIZLWUTIodE. U L7



Kockazati graf - példa
Ajtdcsuko automatika — szandékolatlan mikodés

Kockazati paraméter Ertelmezés
S1 Kisebb sériilés
y , Sulyosabb sériilés egy vagy tobb személynél, vagy egy
éou\lleg:gn;eny 52 személy haldla W3 W2 W1
Y & S3 Tobb személy haldla 1
S4 Nagyon sok személy halala, katasztrofa B B
Al Ritkatol atlagos gyakorisagig 2 1 _
A veszélyes 3 2 1
z6naban . , Ly . . . .
tartézkodas A2 Gyakori tartozkodastdl allandé tartézkodasig 4 3 2
5 4 || 3
Gl Lehetséges bizonyos koriilmények kozott
A veszély 6 5 4
elkerilésének
lehetGsége G2 Majdnem lehetetlen =
7 6 3)
w1 Nagyon kis valdszin(iség
o W2 Kis valdszinliség S4
A nem kivant
esemeény 8 7 6
gyakorisaga w3 Nagy valoszinliség

Clialar Dall A | PR ) it 4 lot e 4 2047 48
SdalT DdlIdLo. IVITEVIZTIALUSAE TS VIZLWUTIodE. U L7



Példa (jarmdUipar)

* Ajarml emelkedén all

* A visszagurulas gatlo
meghibasodik
* pl. pirosnal, emelkedn
* parkoldban lejtén
* stb.




Sulyossag, gyakorisag

SO: nincs sérulés El: soha, ritkabban, mint évente
S1: konnyebb sérulés E2: az tzemidd 1%-nal kisebb,

S2: sulyos, életveszélyes, valdszin( nehanyszor egy evben

tulélés E3: Uzemidd 1-10%, parszor

S3: sulyos, életveszélyes, havonta

bizonytalan tulélés, halalos sérilés E4: izemid6 10%-nal tébb, szinten
minden vezetés soran
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Kontrollalhatosag

Van vezetd a jarmiiben Nincs vezetd a jarmtiben

CO: altalanosan kontrollalhato CO: altalanosan kontrollalhato

C1l: a vezet6k/résztvevok tobb, C1l: a vezet6k/résztvevik tobb,
mint 99%-a elkeruli a sérulést mint 99%-a elkerili a sérulést

C2: a vezetSk/résztvevik tobb, C2: a vezetSk/résztvevik tobb,
mint 90%-a elkerili a sérilést mint 90%-a elkerili a sérilést

C3: kevesebb, mint 90% képes C3: kevesebb, mint 90% képes

elkeriilni a sérulést elkeriulni a sérulést
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Kategoriak kombinaciodja

Controllability class

Severity class Probability class
C1 Cc2 C3

E1 QM QM QM
E2 QM QM QM

S1
E3 QM QM A
E4 QM A B
E1 QM QM QM
E2 QM QM A

e | e A e >

E4 A\ B c \
E1 QM \ QM A \
E2 QM \ A B

S3
E3 A \ C
E4 B \ C D

Van vezet6

Nincs
vezetd



KOCKAZATCSOKKENTES,
KOCKAZATTURES



Kockazatmentesség

* Szubjektiv és objektiv kockazat

e Szubjektiv kockazat
* alehetséges kartol vald félelem mértéke
» személyenként/szituaciénként valtozd
* Objektiv kockazat
* Probléma: tébbnyire csak hianyos, becsilt bemeneti adatok

e Egyéni és tarsadalmi igény (vagy): a kockazatoktdl valé mentesség

* A potencialis veszélyeztetd hatdas megsziintetése
* PI. kisfeszultség alkalmazasa, alacsony sebesség stb.
* Probléma: kapacitas-sztkulés
* A veszélyforras helyének/hatékorének elkeriilése
* Csak bizonyos tipusu veszélyforrasok esetén megoldhato
* Akozlekedésben globalisan nem megvaldsithaté

* A tokéletes kockazatmentesség globalisan nem megvalosithato



Kockazatcsokkentés

* MdUszaki és szervezési intézkedések 0sszessége

* A rendszer / kornyezet megfelel6
* kialakitasa (tervezése),
* Uzemeltetése.

* A veszélyeztetd hatasu rendszer hasznalatanak szabalyozasa
» Oktatas, képzés, jogosultsag, belépési engedély stb.

* Folyamatiranyité rendszer alkalmazasa
* Pl. forgalomiranyito berendezések



Kockdzatcsokkentd/biztonsagi intézkedések

* aktiv kockazatcsokkentés/biztonsag — a balesetek megel6zése
* a biztonsagos allapottdl valo eltérés megakadalyozasa
= biztonsagi iranyitorendszer

* a veszelyeztetések idejekoran valod felismerése — folyamatos ellen6rzés
* muszaki berendezések allapota
* emberi tevékenység (éberség stb.)

ES megfeleld reakcid kivaltasa
- védelmi rendszer

* passziv kockazatcsokkentés/biztonsdg — a balesetek
kdvetkezményeinek enyhitése



Aktiv es passziv kockazatcsokkenteés

Védelmi

rendszerek

Aktiv
s D f’ (Ivforrs s D
, , veszélyforras
e A veszélyforras Y ’ e Baleset
nem jelent o A veszélyforras bekovetkezése
B kdzvetlen
veszc?lyt. N|n,c > veszélyt jelent.
veszélyeztetés.

\_ Y , er s
Passziv } Sérulés
veszélyforras ; ( .

Biztonsagi
iranyité

Passziv

kockazat-
csOkkentés

rendszerek

Saghi Balazs: Megbizhatdsag és biztonsag. 2017



Elfogadhatd kockazati szint, kockazattiirés

* Meddig kell csokkenteni a kockazatot? Mi az elfogadhaté kockazati szint?

e Befolyasolod tényez6k
* Tarsadalmi elfogadottsag — érdekcsoportok, érdekképviselet — érdekegyeztetés
* a kockazat okozodja
* a kockazat elszenveddgje
* ahatdsag

* koltségek — elérhet6 eredmény

* Az elfogadhato kockazati szint fligg pl.
* asérulések sulyossagatol
* aveszélynek kitett személyek szamatol

* aveszélynek kitett személyek jellege

a veszélyeztet6 hatds id6tartamatal

a felel6sség aranyatal



Kockazati hatar — elfogadhato kockazat

e tarsadalmi konszenzus

* a kielégitdé (megengedhetd) valdszinliség hatarértékét
e az aranyossag elvének megfelelben,

* avédendd javak értéke alapjan

hatarozzak meg

* hatarérték meghatarozasa
» aveszély fellépési valdszinliségére/gyakorisdgara
* a karértékre

* areprezentativ karkategoriak fellépési valdszinliségére



A kockazatcsokkentes hatékonysaga

kockazat

- R|4 )
AR 1
Risz T

_Riz.
o}
'-Ril

AR

elvarhaté aranyat meg kell hatarozni

AK

kockdazatcsokkentés

—
A koltségek

|
|
l
K
- >




Alap- és jarulékos kockazat
Ks

Eredd halaleset
kockazat f6 * Ora

102

104

—-— 6 ¢-----Lo L T . ) _‘i_
KA = 10 i

108
halaleset

& o & o & &
A 4 v v v \ ) 4 v v \ v v v v »

102 104 106 10® 101 1012  Jarulékos
kockazat

fo = 6ra
- - ° ° > Kj



A kockazattlirés fuggése a felel6sségtol

Kockdzat- 4 halaleset

tdres fo+ora L g Y
Kizardlag sajat felel6sség
104 ¢ Pl. teljesitménysportok
Tulnyomodan sajat felel8sség
10> Pl. egyéni kozlekedés

Tulnyomoan idegen felel6sség

10 Pl. tdmegkdzlekedés

Kizarélag idegen felelGsség
Pl. erémivek kdzelében

& & »
g >

idegen idegen/sajat sajat /idegen sajat felelGsség




Kockazattlrési megkozelitések

* MEM

* Minumum Endogeneous Mortality

* minimalis természetes , halanddsag”

e 5-15 év kozott az értéke 2x10“ haldleset/f6/év

* Feltételezése szerint egyidejlileg max. 20 milszaki rendszer veszélyeztethet
egy egyent

* egy rendszerre 10 haladleset/f6/év jut

* azaz 102 halaleset/f5/0ra.



Kockazattlrési megkozelitések

* GAME / GAMAB

* Globalement Au Moins Equivalent

* Egy Uj rendszer nem lehet rosszabb, mint a régiek
* Statisztikai adatok

 Mivan Uj rendszer esetén?



Kockazatcsokkentés — Az ALARP elv

As Low As Reasonably Practicable
Olyan alacsony, amennyire ésszerlien megvalosithato

Az egységnyi raforditassal

_elérhets kockazatosokkentes [ Elfogadhatatlan
kockazat

»
»

Akkor fogadhato el, ha a
csokkentés kivitelezhetetlen,
vagy koltségei aranytalanok

ALARP terulet

Elhanyagolhato kockazat
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Elfogadhato kockazat gyakran az elemzésbd

szarmazik (pl. agazati szabvanyokban)

Ertelmezés

Nem toleralhatd

Nem kivanatos, csak akkor fogadhato el, ha a

kockazatcsokkentés nem lehetséges

A projekt biztonsagi attekinté bizottsaga
ajanlasaval elfogadhaté

Kovetkezmény Kockazati
osztaly
Gyakorisag Katasztrofalis Kritikus Marginalis Elhanyagolhaté
A
Gyakori B
Valészin(i B C B
Esetenként C C
C
Tavoli B C C D
Valészindtlen C C D D
D
Hihetetlen D D D D

Normal projekt attekintés alapjan elfogadhato

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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Elfogadhato kockazati szint

K4 - elfogadhatatlan kockazat;
Karkihatasi kategoriak

Csekély | Elhanya. K3 - nem kivanatos kockazat
golnato * csak akkor fogadhato el, ha a

Valoszinlségi | Kataszt-
szint rofalis

4

Kritikus

3 2

1 kockazatcsokkentés kivihetetlen, vagy

gyakori A . , . , ’

PP * koltségei az eredményhez képest
, rendkiviul aranytalanok

néha C

alig D K2 * K2 — elfogadhatd kockazat,

valészinitien | E A * ha a kockazatcsokkentes koltsegei

rendkivil | F K1 meghaladnak az eredményt

valoészin(tlen

* nem fogadhato el, ha kis raforditassal
jo eredmény érheté el

K1 — elhanyagolhatd kockazat
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Kockazatcsokkentés — Kockazatmenedzselés

A veszélyeztetésbdl adodo kockazat

Az elfogadhatd — — ,
, Sziikséges kockazatcsokkentés
kockazat
A maradék ) ) ; )
, Tényleges kockazatcsokkentés
kockazat

m e K\, kockdazat



Biztonsagi funkcidok — Biztonsagi integritas

Veszély-
elemzés

Gyakorisag

Sulyossag

Kockazat
osztalyozas

Teljes funkcionalitas

Biztonsagi
funkciok

Iranyité
funkciok

X

|
|
|
|
L

-

Bels6 kockazat I

IRANYITANDO FOLYAMAT

Kockazat-
csokkentés

Biztonsagi
integritas

Normal mikodés

Hibak elleni védettség

Sajat (belsd)
biztonsag

IRANYITO
RENDSZER




Biztonsagi rendszerekben fellépé hibak

Szisztematikus hibak
(emberi eredetliek )

Véletlenszeri hibak
(hardver meghibasodasok)

Kovetelményspecifikacios hibak

Tervezesi/megvaldsitasi meg nem
felel6dségek

Gyartasi hibak
Szoftver fejlesztési, javitasi hibak

Szerelési/uzembehelyezesi meg nem
feleléségek

Kezelési/karbantartasi el6irasok hibai
Egyéb emberi eredet hibak

Befolyasolo tényezbk:

Uzemmad
Kornyezeti hatasok
Alulterhelés
Tulterhelés
Elhasznalddas

Egyebek

Fellépési gyakorisag megadhatd!



A biztonsagi integritas 6sszetevoi

A hardver integritas a biztonsagi integritasnak
a veszélyes véletlenszerd hardver meghibasodasokra vonatkozo része.

Véletlen hardver hibak elleni védelem

Hardver
integritas
Integritas
Sajat (belsd) Szisztemati- | Szoftver
biztonsag kus integr. integritas

Szisztematikus hibak elleni védelem

A szisztematikus integritas a biztonsagi integritasnak
a veszélyes szisztematikus hibakra vonatkozo része.

A szoftver integritas a biztonsagi integritasnak
a veszélyes szoftver hibakra vonatkozo része.



Biztonsagi integritasi szintek és hibakezelés

Véletlen hardver hibdak elleni védelem
A biztonsagi szintnek megfelel6

megbizhatdsag elérése, biztonsagi stratégiak

THR

Hardver
integritas
Integritas
Sajat (bels6) Szisztemati-
biztonsag kus integr.

SIL

Szisztematikus hibak elleni védelem

Eltlirhetd veszélyeztetési rata
Tolerable Hazard Rate

[1/h]

Biztonsagintegritasi szint
Safety Integrity Level

A biztonsagi szintnek megfelel6 fejlesztési modszerek alkalmazasa
Mindségbiztositas a teljes életciklusban



A biztonsagi integritasi szintek szama és értelmezése

A biztonsagi integritasi szintek szama a kulonboz6 alkalmazasi teruleteken:

1...8
Biztonsagi Az iranyité rendszer A veédelmi rendszer elmaradt
Integritasi veszélyes miikodéseinek aranya az
szintek meghibasodasanak Osszes kivant mikodéshez
SIL valdszintisége [h™] képest

4 10°...10° 10°...10*

3 10° ... 107 10*...10°

2 107 ...10° 10° ... 107

1 10°...10° 107 ... 10"

0 — -

PELDA!



Biztonsagi integritasi szintek és hibakezelés

Integritas

Sajat (bels6)
biztonsag

Szisztematikus hibak elleni védelem:

Véletlen hardver hibak elleni védelem:

- A biztonsagi szintnek megfelel6
megbizhatdsag elérése, biztonsagi stratégiak

Szisztemati-
kus integr.

<

Szoftver
integritas

Hibadetektalas
Hibatdlirés
Biztonsagi allapot

A hibak
e elkeriilése
e eltavolitasa
Diverz kialakitas

- Minodségbiztositas a teljes életciklusban (szervezett folya

- A biztonsagi szintnek megfelelo fejlesztési modszerek alkalmazasa

- Mé
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A szisztematikus hibak elleni védelem

* A fejlesztési/tervezési/gyartasi folyamat szabalyozasa = életciklus
modellek

» kovethetOség, ellenbrizhetGség, attekinthetdség

e Személyi fuggetlenségek
* ellenbrizhetbség

* Megfelel6 modszerek alkalmazasa
* hibaelkerulés



Folyamat
szabalyozasa

példa

12

Koncepcio

v

Rendszermeghatarozas

és alkalmazasi feltétetelek

v

Kockazatelemzés 3

v

Rendszerkdvetelmények 4

v

Rendszerkdvetelmények

felosztasa
v
Tervezés 6
Gy:rtés 7
Telepités 8
I
9

Rendszervalidacio (beleértve
a biztonsagi elfogadast és
felszerelést)

I

10

Rendszerelfogadas

. ”, . P . «
Teljesitményellen6rzés |~V

Modositas és Gjboli 13

Uzemeltetés és karbantartas

l 14

Leszerelés és artalmatlanitas

Uzembehelyezés

Az életcilkus Ujraalkalmazasa
(lasd a megjegyzést)

MEGJEGYZES: Az a fazis, amelynél a médositas a rendszer életciklusaba belép, fligg a médositandd

rendszertdl es a szoban forR/I
aghi Balazs:

6 modositas jellegétol.

egbizhatosag és biztonsag. 2017
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SIL-intézkedések, pé

Technikak/Intézkedések SIL1 SIL 2
1. A biztonsagi szervezet HR: Kezdeti képzés minden HR:
tagjainak képzése biztonsagorientalt tevékenységnél
2. Arésztvevbk személyi Iasd a 6. abrat: a flggetlenség megszervezése
flggetlensége
3. A biztonsagi szervezet HR: mdszaki oktatas vagy elegendé HR:
személyzetének képesitése tapasztalat

(lasd az 1. sz. megjegyzést)
4. (lasd a megjegyzést)

da (EN 50129)

SIL3 SIL4

Minden biztonsagorientalt
tevékenységgel kapcsolatban
ismétl6dé képzés vagy a
tevékenység rendszeres teljesitése

magasabb szint(i m(iszaki oktatas
vagy szélesebb kord tapasztalat



Szemelyi
fuggetlenséeg
példa

SIL 3
ES 4

SIL 1
ES 2

SILO

PM
; ASSR
DI VER, VAL
OR
PM
‘_1 l_\ ASSR
DI VER VAL
ASSR
DI VER, VAL
ASSR*
DI, VER, VAL
Magy.: PM = Project Manager
DI = Tervezd, megvalésitd
VER = Verifikalo
VAL = validalé
ASSR = Asszesszor

=s

= lehet egyazon személy

=lehet egyazon szervezet

IL0-ra csak akkor kell asszesszor,

gy atfogo rendszer biztonsa-
gara lehet hatassal



SIL-intézkedések, pé

Technikak/Intézkedések

1. A biztonsagorientalt és nem
biztonsagorientalt rendszerek
szétvalasztasa

2. Grafikus leiras beleértve pl.
blokkdiagramokat
3. Strukturalt specifikacio

4.  Formalis vagy félformalis
modszerek

5. Szamitégéppel tdmogatott
specifikacids eszkozok

6. Ellendrzélistak

7. Veszélynaplé

R:

HR

HR:

HR:

da (EN 50129

SIL1 SIL 2 SIL3 SIL4

jol meghatarozott interfészek a HR: jol meghatarozott interfészek a
biztonsagorientalt és nem biztonsagorientalt és nem
biztonsagorientalt rendszerek kozott biztonsagorientalt rendszerek kozott

és interfész-elemzés
HR

manuadlis, hierarchikus szétvdlasztds HR: hierarchikus szétvalasztas formalis
alfeladatokra, interfészleirasok modszerek alkalmazasaval,
automatikus konzisztencia-
ellen6rzés, finomitas a funkcionalis
szintig
R: szamitégéppel tdmogatott

R: eszkozok R: modellorientdlt eljarasok hierarchikus
kivalasztasa felosztassal, minden objektum,
barmely konkrét kapcsolatainak, k6z6s adatbazisanak,
tervezési modszer automatikus konzisztencia-
elényben ellen6rzésének leirasa

részesitése nélkul

el6készitett ellenérzélistak minden R: elGkészitett részletes ellendrzélistak
biztonsagi életciklus-fazisra minden biztonsagorientalt
életciklus-fazisra

A Veszélynaplot fel kell fektetni és karban kell tartani a rendszer teljes
életciklusa soran



Modszerek hozzarende

da

Table 2 — Properties of modular system design

pe

ése gz ASIL-hez

ASIL
Properties
c D
Hierarchical design ++ ++
Precisely defined interfaces + +
Avoidance of unnecessary complexity of hardware components and software . 4
components
Avoidance of unnecessary complexity of interfaces + +
Maintainability during service + +
Testability during development and operation ++ ++
Table 4 — Methods for deriving test cases for integration testing
ASIL
Methods
A B Cc D
1a | Analysis of requirements ++ ++ ++ ++
1b | Analysis of external and internal interfaces + ++ ++ ++
1c |Generation and analysis of equivalence classes for hardware-software + + - ++
integration
1d | Analysis of boundary values + + ++ ++
1e | Error guessing based on knowledge or experience + + ++ ++
1f Analysis of functional dependencies + + ++ ++
1g |Analysis of common limit conditions, sequences, and sources of dependent . + o i
failures
1h | Analysis of environmental conditions and operational use cases + ++ ++ ++
1i Analysis of field experience + ++ ++ ++




Biztonsagi
folyamatiranyito

rendszerek szoftvere



Szoftverek szerepe a folyamatiranyito rendszerekben

Programozott iranyitorendszerek

« Célgépek
« Nincs operacios rendszer
« Egyszerl szoftver

* Pl. egy-chipes mikrokontrollerek

» Univerzalis alkalmazasu rendszerek
* Modularis hardver (altalaban kartya rendszer()

« Tagolt szoftverfelépités
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Tagolt szoftverfelépités

KONFIGURACIO

Az adott alkalmazasi hely konfigu-
racioja; altalaban adatbazis

ALKALMAZOI/FELHASZNALOI SZOFTVER

Alkalmazas-specifikus funkciok,
pl. altalanos jelz6lampa vezérlées

OPERACIOS RENDSZER

A folyamatiranyitassal kapcsolatos altalanos alapfunkciok
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A folyamatiranyito szamitogeépek

INICIALIZALAS

»
P

A 4

BEMENETEK
BEOLVASASA

A 4

FELDOLGOZAS

A 4

KIMENETEK
KIIRASA

e Operacios rendszer feladatai
* ciklikus mdkodés
* Tobbcsatornas miikodés tamogatasa

e Futds kozbeni tesztek
 Minden ciklusban v. ritkabban
e Kommunikacio tesztelése

e Cél
» els6dlegesen hardverhibak feltarasa,
 ritkabban szoftverhibak feltarasa.

* A detektalt hibakra megfelel6en
reagalni is kell
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Szoftverek megbizhatdsaga

e A szoftver akkor mikodbképes — és igy biztonsagos — ha a
kovetelményeket (specifikacid) jol fogalmaztuk meg, és a
megvalositas (implementacid) is helyes.

e A szoftverek megbizhatosaga (helyes mikodésének
valoszinlisége) fuggetlen az idotoél (amennyiben nem
valtoztattuk meg).

e Szoftverek esetében nem beszélhetliink meghibasodasral:

e A szoftver megbizhatdsagat ,csak” az eredeti,
szisztematikus, specifikacios, tervezési és megvaldsitasi
hibak csokkentik.

e A szoftvert tarold alkatrész meghibasodasa hardver-
meghibasodas.

e DE! Emberi beavatkozassal egy jo szoftvert is el lehet
rontani, példaul:

o Ujra-bekeriilési hiba: datlagosan minden harmadik
hibajavitassal uiabhk.hibat.idezink el6.
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Szoftver-életciklus

SPECIFIKACIO

A szoftver feladatanak meghatarozasa

V4
V4

SZOFTVER TERVEZES

7
v

VALIDACIO

O
O
<
>
-
o
LLl
>

KODOLAS

IMPLEMENTACIO

KARBANTARTAS
e Hibak javitésa

Saghi Mzs gegézha osag és b|ztonsag 2017 86



Koévetelmények
elemzése

~

Kodvetelmények

BOvitett V-modell

dokumentacidja

Rendszerspecifikalas

~

Rendszerspecifikacio

Uzemeltetés

- Karbantartas
_ —
— /
. z e /
Rendszervalidacio | - Validalt rendszer
tervezeése N
~
~
~

Architekturatervezés

Rendszerverifikacio
tervezése

A Rendszervalidacié

e Pl

Verifikalt rendszer

Rendszerverifikacio

- 7

/
Integraciéellendrzés [ » Integralt rendszer

tervezése

\
Modultervezés # Rendszerintegralas
/
\ y /
Modulok terve Modulteszt- Tesztelt modulok
tervezés

Modul-
verifikacio

’/'

Konstrukcios tervezés
Kédolas

\

Modulok

[



Kovetelmények a biztonsagi szoftverekkel szemben

Cél: hibamentesség.

Szoftver-megbizhatdosagot novel6 modszerek
— JOl strukturaltsag
— Modularis felépités
— Attekinthet6ség — sziikséges az ellenérzéshez is

— Modulonként kevés be/kimenet (lehetéleg 1-1) = konnydi
tesztelni

— JOl definialt interfészek

— Feltétel nélkili ugrasok (GOTO) kerilése

— Tesztelhet6ség kialakitasa — ,tesztelés-barat tervezés”
— Jol dokumentaltsag

— Funkciodk leirasa

— Interfészek leirasa

— Nem-biztonsagi részek: arra kell tgyelni, hogy a nem-biztonsagi
rész semmilyen modon ne legyen hatassal a biztonsagi részekre —

visszahatasmentesség.
Saghi Balazs: Megbizhatdsag és biztonsag. 2017



Szoftveriras (1)

* Programozasi technikak
* Top-down
* Bottom-up
* Az el6z6 kett6é kombinaciodja

* Programozasi koncepciok
* Defenziv programozas: szamitok arra, hogy a
programozas soran hibakat fogok elkovetni.

* Passziv ellendrzések: pl. ellen6rz6 dsszegek, hihetoség-
vizsgalat

* Aktiv ellenbrzések: adataramlastol figgetlen ellenbrzés, igy
tesztelhet6k a ritkan aktiv lefutasi agak is.

e CASE: Computer Aided Software Engineering

e Automatikus programgeneratorok: a generator program
helyességét kell bizonyitani.

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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Szoftveriras (2)

* Programnyely, fejleszt6i kornyezet
e Olyan programozasi nyelv sziikséges, amely a valdsidejl (real-time) mikodést
tamogatja.
* Programozasi nyelv szintje
* Alacsony szint(i programnyelv (pl. Assembly):
» gépkozeli, rugalmas,
* de a szoftverird nincs rakényszeritve a strukturalt programozasra.
* Magas-szintd programnyelv:

* anyelv szabalyai rakényszeritenek a biztonsagos programiras szabalyaira,
* de nem gépkozeli, ezért a folyamat-vezérlést nehezebb programozni,
» forditéprogram (compiler) sziikséges: ennek helyes m(ikodését is igazolni kell!

* Programnyelv valasztasanak kritériumai
* A programozo mennyire jartas az adott nyelven valé programozasban?
* Mennyi tapasztalat van az adott programnyelvvel?
* Van-e elterjedt, nagy valdszinlséggel hibamentes forditoprogram?

* Mekkora az adott programnyelv/fejleszt6kornyezet tamogatottsaga (pl.
szimuldcids hattér)?
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Szoftver tesztelés (1)

* Az eredeti hibak kiktiszobolésének leggyakoribb eljarasa a
hibaeltavolitas. Lépései:
* tesztelés
* diagnozis
* javitas.

 Tesztelés

e Statikus: a rendszer mUlkodtetése nélklli tesztelés. Ez
végrehajthato

* arendszeren magan vagy
* arendszer alkalmas modelljén végrehajtott vizsgalatokkal.
Formai:

 statikus analizis (program-atvizsgalas, szimbolikus
végrehajtas, adatfolyam analizis stb.)

* helyességbizonyitas (induktiv bizonyitas)

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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Szoftver tesztelés (2)

* Dinamikus tesztelés: a rendszer m(ikodtetése révén
* Tesztbemenetek kivalasztasanak kritériumai
* A tesztelés célja szerint
* konformitds tesztek: a specifikacio teljesitésének vizsgalata
* hibakeresé tesztek: hibak feltarasara
* Rendszermodell szerint

» funkcionalis teszt (black box, feketedoboz): csak a be/kimenetek viselkedését
vizsgalom.

» strukturalis teszt (white/glass box, ,fehér/lveg doboz”): a teljes belsé szerkezet
figyelembevételével tesztel.

* kombinacid (grey box, ,sziirke doboz”): nagy vonalakban (nem részletekbe
menden) teszi [dthatdva a tesztelendd egység belsé strukturdjat is.

* Tesztbemenetek generalasa
* Determinisztikus tesztek: a tesztmintakat el6re meghatarozzak

* Valdbszinliségi (véletlen vagy statisztikus) tesztek: a tesztmintakat valdszinlségi
eloszlas alapjan valasztjak ki.
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Szoftver tesztelés (3)

* Atesztkimenetek figyelésével dontheté6 el, hogy a teszt-feltételek

teljesultek-e.

Osszes tesztkimenet figyelése

* A tesztkimenetek kompakt reprezentacidja

 Referencia

Kimeneti eredmények szimulalasa
Referenciarendszer (,,golden unit”)
Specifikacié

Prototipus

Masik implementacio

e Tesztelési fokozatok

Modulteszt

Tobb modul kapcsolatanak tesztelése

Integracios teszt: teljes kapcsolatrendszer + kommunikacio
Rendszerteszt: célhardveren valo tesztelés

Atvételi teszt: a megrendeld végzi

Javitas utani teszt
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BIZTONSAGI STRATEGIAK (1)

AZ IRANYITO RENDSZER VELETLENSZERU MEGHIBASODASAI
ELLENI VEDELEM ESZKOZEI

BIZTONSAGI STRATEGIAK
« MODSZEREK
« ELJARASOK

, , , IRANYITO RENDSZER
IRANYELVEK, INTEZKEDESEK

B « KIALAKITASA
« MUSZAKI > ) ,
« UZEMELTETESE

« SZERVEZESI

(Karbantartas, javitas)




BIZTONSAGI STRATEGIAK (2)

MUKODOKEPESSEG SAEESLISE i e
FENNTARTASA Tokeletesség, hibakizaras
Megbizhatosagnoveld modszerek FAULT-TO LERANT . , ,
Hibattirés, hibahatas maszkolasa
BIZTONSAGI ALLAPOT | M SAFE
ELERESE Hibabiztos, akadalyozo allapot
Azonnali vagy szabalyozott leallas

AZ IRANYITOTT FOLYAMAT JELLEGETOL FUGGO VALASZTAS

e BIZTONSAG = MUKODOKEPESSEG
Pl. repiilés

* BIZTONSAGOS HIBAALLAPOT
Pl. energiaminimum (szarazfoldi)

. SAFE-LIFE

FAULT-TOLERANT

A 4

FAIL-SAFE




SAFE-LIFE STRATEGIA

TOKELETESSEG, HIBAKIZARAS

IDEALIS A=0

VALOSAGOS A =0

‘ Po(t) = Pg(1)

A

‘ P1(t) = Py(1)

WORST CASE FELTETELEZES

Saghi Balazs: Megbizhatdsag és biztonség.@loﬂ

—

KORLATOZOTT ALKALMAZAS
« EGYSZERU ELEMEK,
RENDSZEREK
« ROVID BIZTONSAGOS
ELETTARTAM
MEGELOZO KARBANTARTAS

I:)Bl

PBmln —————————— '3“—.“——. _______________
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SAFE-LIFE STRATEGIA
Bennfoglalt (inherens) hibabiztossag

Ennél a technikanal megengedjik, hogy egyetlen egység lasson el
egy biztonsagrelevans funkciot, feltéve, ha annak valdszindsithet6
meghibasodasi mddjai nem veszélyesek.

Barmely olyan hibamddot, amelyet valosziniitlennek minGsitenek
(pl. belsé fizikai tulajdonsagok miatt), ilyen szempontbdl igazolni kell.

A bennfoglalt hibabiztossagot 0sszetett és reaktiv hibabiztossagu
rendszerekben fel lehet hasznalni, példaul az egységek kozotti
fuggetlenség biztositasara, illetve veszélyes hiba észlelésekor

a rendszer leallitasanak kikényszeritésére.



FAIL-SAFE STRATEGIA (1)

AKADALYOZO ALLAPOT, VESZELYEZTETO ALLAPOT

AKADALYOZO ALLAPOT
e hibafelismerés, lekapcsolas
e hibakatalogus = hibaszituacidk

A hibafelismeré mechanizmus hibaja is
akadalyozé allapotot kell, hogy kivaltson!

VESZELYEZTETO ALLAPOT

e tudatos kockazatvallalas - hibakizaras
kockazat-tlrés!!!
e nem tudatos kockazatvallalas

ismeretlen alkatrészek, szoftverek

A rendszer az egyszer mar elért akadalyozo allapotot
csak emberi beavatkozasra (javitas) hagyhatja el.



FAIL-SAFE STRATEGIA (2)

VALODI FAIL-SAFE RENDSZEREK

Onellendrzé tulajdonsag:
kapcsoldelemek +
kapcsolastechnika

Egycsatornas kialakitas

Valadi FS

l

ASZIMMETRIKUS
MEGHIBASODASI
TULAJDONSAG

Kapcsoldelemek
e biztonsagi jelfogok
e speciadlis elektronika

h= A+ A

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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FAIL-SAFE STRATEGIA (4)

EGY HIBA ELV

e a rendszert ugy kell kialakitani,egy hiba 6nmagaban ne okozhasson veszélyeztetd

allapotot;
* a hibafelismeré mechanizmus kialakitasanal elegendé egyidejlileg egy hibat
feltételezni ha,

» ez a hiba felismerhet6, és

> a hibafelismerd mechanizmusnak nem kell tul sok elemet ellen6riznie;

e a fellépd hibat még egy ujabb hiba fellépése el6tt, T, id6n belll fel kell ismerni, és a
rendszert akadalyozé allapotba kell vezérelni, hogy az esetleges tovabbi hibak
hatastalanok legyenek:

T, = - :
1000a

ahol a=14+4,

e amennyiben az els6 hiba nem ismerhet6 fel, ugy tovabbi egyidejd hibakat

kell feltételezni mindaddig, amig a hibakombinacio felismerhetévé nem valik.
Saghi Balazs: Megbizhatdsag és biztonsag. 2017 100



Reaktiv hibabiztossag

VALODI FAIL-SAFE RENDSZEREK

Ennél a technikanal megengedjuk, hogy egy biztonsagrelevans funkciot
egyetlen egység lasson el, feltéve, hogy annak biztonsagos m(ikodése
barmely veszélyes hiba behatarolasaval és hatalytalanitasaval biztosithato
(példaul kddolassal, tobbszords szamitassal vagy 6sszehasonlitassal,
illetve folyamatos ellen6rzéssel).

Bar a tényleges biztonsagrelevans funkciot csak egyetlen egység latja el,
az ellen6rz6/tesztel6/hibadetektald funkcidt mdsik egységként kell tekinteni,
amely flggetlen a kozos eredetl hibak elkerilése végett.



Reaktiv hibabiztossag

VALODI FAIL-SAFE RENDSZEREK

»A” FUNKCIO
HIBADETEKTALAS

BIZT. ALL.-BA VALO KENYSZERITES

»A” FUNKCIO OUTPUT
.A” FUNKCIO Az ,A”-ban fellép6 hiba
HIBAJA . P . .

felismerési és a Dbiztonsagos

DETEKTALAS allapotba valé kényszeritési
ideje nem haladhatja meg a
tranziens, potencialisan

OUTPUT Ye’s,zelyes , kimeneti Je’l
idotartamara vonatkozo

. korlatot.
BIZTONSAGI

€ T > <€Z apoT— P




FAIL-SAFE STRATEGIA (5)

FELVEZETO ELEMEK PROBLEMAJA

+UT I 0

|:| 7\‘sa xsa
0
v @
Ug. l UKi\
}\‘sao ~ }\‘sal

Szimmetrikus meghibasodasi tulajdonsag
Stuck at 1 —sal Nincs veszélytelen hibaallapot

Stuck at 0 —sa0 Megoldas:
e specialis,valodi FS elektronika
saghi Balazs: Meghizhatoss@et@bloesatornas kialakitas
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FAIL-SAFE STRATEGIA (6)

Specialis, huzalozott félvezetd logika

, Szokasos Specialis ;

” 1’ H ”O
) 1"
»0” L »0”

: \

MM Egycsatornas
| valedirs |[SU'pR |- U
feldolgozas

Korla’goa;ott alkalmazhat o; ag

i Balazs: Megbizh t s ges
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Dual elektronikai felépités

KETCSATORNAS KIALAKITAS — NEM FAIL-SAFE

E/PE

JORRME)

@ Hibatlan allapot
saX e

sal
sal




FAIL-SAFE STRATEGIA (7)

TOBBCSATORNAS KIALAKITAS

Informaciofeldolgozas:
nem fail-safe y

2Vv2
2-bébl 2 rendszer

Szamitogépek

saX t1

Valadi FS kapcsolé ak.

sa0 sal
saX sal

U
7 I \
Saghi Balazs: Megbizhatdsag és biztonsag.Y2017
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FAIL-SAFE STRATEGIA (8)

KVAZI FAIL-SAFE RENDSZEREK

Informaciofeldolgozas:
nem fail-safe

Tobbcsatornas kialakitas
Valddi FS 6sszehasonlitd

Szamitogépek

N s
TN

Valadi FS

Saghi Balazs: Megbizhatdsag és biztonsag. 2017

t1

t2

- tOH

'C

N

Id6ablak!
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Osszetett (kompozit) hibabiztossag

KVAZI FAIL-SAFE RENDSZEREK

Minden egyes biztonsagrelevans funkciot legalabb két egység lat el.
Ezeknek az egységeknek fliggetlenek kell lennitik minden mas egységtdl
a kozos eredetii hibdk elkeriilése végett.

A nem akadalyozé (restrictive) jellegli mikodések csak akkor hajtddhatnak

végre, ha a sziikséges szamu egység “egyetért”.

Egy egység veszélyes hibajanak felismerése és hatastalanitasa
adott idon beliil meg kell, hogy torténjen annak érdekében,
hogy a masodik egység azonos jellegl

hibaja elkerllhetd6 legyen.



Osszetett (kompozit) hibabiztossag

KVAZI FAIL-SAFE RENDSZEREK

,A” FUNKCIO
HIBADETEKTALAS

»A” FUNKCIO

,»,B” FUNKCIO

BIZT. ALL.-BA VALO KENYSZERITES

)

,,A” FUNKCIO
HIBAJA

DETEKTALAS

»B” FUNKCIO
HIBAJA

OUTPUT

,»,B” FUNKCIO
HIBADETEKTALAS

N [

BIZTONSAGI

ALLAPOT

3» OUTPUT

Az els6 hiba fellépésének
valosziniisége, egyiittesen az
els0 hiba  detektalasi és
biztonsagos allapotba valé
kényszeritési ideje alatt fellépo
masodik hiba valosziniiségével,
kisebb kell, hogy legyen, mint a
valosziniiségszamitassal

meghatarozott biztonsagi

P> célkitiizés.



FAIL-SAFE STRATEGIA (9)

TOBBSZINTU OSSZEHASONLITAS

A beolvasott adatok cseréje és
osszehasonlitasa

A feldolgozott adatok cseréje és

osszehasonlitasa

OH+K

FS 6sszehasonlitod és kapcsold

&)

Saghi Balazs: Megbizhatdsag és biztonsag. 2017
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FAIL-SAFE STRATEGIA (10)

OSSZEHASONLITAS
KOZVETLEN VEZERLESSEL ES VISSZAOLVASASSAL

Totem-pole kapcsolas ‘

W BE1 BE2
<
3 allapotu kimenetek
) ~ .
Tristate Ki1| vi v2 | ki2
&)

A hem.intermittens kimenetek ellendrzése



FAIL-SAFE STRATEGIA (13)

A human hibagyakorisag mérséklése

A hibas emberi cselekvés gyakorisaga A, = 103 ... 10/ cselekvés.

Mérséklési lehetdségek (forgalomiranyitd személyzet, jarmdvezetok, javitod
személyzet):
e a biztonsagi feladatot ellato iranyitd rendszer minél ritkdbban kerljon
akadalyozé allapotba, és minél rovidebb ideig tartézkodjon ebben az
allapotban;
¢ a rutinmdveletektdl valé mentesités (kevesebb cselekvés),
e vezetett cselekvéssor (check-listak, gépi tdmogatd eszkozok),
e hibajelzések, javitasi eljarasok a javitd személyzet szamara;
* megfeleld kiképzés, szinten tartas.

Saghi Balazs: Megbizhatdsag és biztonsag. 2017 112



FAULT-TOLERANT STRATEGIA (1)

A HIBA FELISMERESE ES HATASANAK MASZKOLASA

HARDVER-REDUNDANCIA / TARTALEKOLAS

© P (1)
H>>A u A
@ P, (t)

A
P, (1)

P, ()= R

I:)v (t) = Pz (t)

A biztonsagi rendszerek mikodbképességének biztositasa
e teljes érték( tartalékolassal (teljes funkcionalitas)

o csokkentett értékd tartalékoldssal (csokkentett funkcionalitas).

EGYEB REDUNDANCIA FORMAK

Ac hizt~anecs
T

CAghi Dallgc. NAghisha+ASAc2
JagroarazS.IvicgoTZa

g IN17
O Sag—=zox7
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FAULT-TOLERANT STRATEGIA (2)

2x(2v2) RENDSZER

OH OH

Saghi Balazs: Megbizhatdsag és biztonsag. 2017 114



FAULT-TOLERANT STRATEGIA (3)

TOBBSEGI LOGIKA (SZAVAZO) ALKALMAZASA

M 3-bol 2 szavazologika

Saghi Balazs: Megbizhatdsag és biztonsag. 2017 115



Diverz rendszerkialakitas

* Megvaldsithato

e hardveresen (kiilonb6z6 alkatrészek)

e szoftveresen (kiilbnb6z6 szoftverek
ugyanarra a feladatra)

» eltérd specifikacio
* eltér6 programozo csapatok
* eltér6 programnyelv stb.

e A szisztematikus hiba

megjelenésekor (lizem kozben)
észlelhet6

Megfelels hibareakciot kell
kivaltani

* El6ny
e védelem a szisztematikus hibak
veszélyes hatasa ellen

» ,polcrol levett” komponensek (COTS,
Commercial Off-The-Shelf)
alkalmazhatodsaga

e Hatrany

* A hibadetektalas az tzem kodzbenre

tolodik (kisebb rendelkezésreallas)

e A kiUlonboz6 csatornak szinkronizalasa
nehéz

* Draga (fejlesztés és Gzemeltetés)



Biztonsagi architekturak

e 1 hardver, 1 szoftver

* Lehet, h. a szoftver jol van
megirva,

* de a hardver véletlen hibai ellen
semmi nem véd.




Biztonsagi architekturak

e 1 hardver, 2 szoftver

e Két kilonboz6 (diverz) szoftver fut (A és B)
ugyanazon a gépen.

e Két szoftver futhat parhuzamosan, vagy
egymas utan.

* Az 0sszehasonlito felfedi, ha a két szoftver
mast mond =2 felfedhet6k a specifikacios
és programozasi hibak

* Mivel a két program eltér6, ezért egy HW
hiba nem egyforman hat a két szoftverre,
igy a véletlen HW hibak is felfedhet6k

* Pl. Ebilock (svéd) elektronikus bb.

W >




Biztonsagi architekturak

e 2 hardver, 1 szoftver

e 2-bdl 2 rendszer (2v2)

* Véd a hardver véletlen
meghibasodasai ellen

* A szoftvert ,eleve jora” kell
késziteni, mert az architektura
nem véd a specifikacios és
programozasi hibak ellen.

e Pl. Siemens SIMIS-elv

OH




Szamitogep konfiguraciok
2v2 konfiguracio
}Datainput

Microcomputer 1 Microcomputer 2

Input Input

Data Data
exchange \ / exchange
Processor Processor
Synchro- Synchro-
nisation < g nisation
Memory <€P| vemory
Com- \ . Com-
parison parison

Output Output

. 7

Channel 1# #Channel 2



Biztonsagi architekturak

e 2 hardver, 2 szoftver

e Az architektura véd a véletlen
hardver hibak ellen és

e a szoftver hibak ellen.

* A két csatornaban eltéré
specifikacioval, eltérd
programnyelven kifejlesztett
programok futnak

e Pl. Thales Elektra

OH
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Rendelkezesre 3

Az eddig bemutatott architekturak biztonsagosak ugyan, de mar
egy hiba esetén is mikodéskeptelenek.

 Moddszerek a rendelkezésre allas novelésére - Tartalékolas
—  Egycsatornas rendszer: redundancia
—  2v2 =2 2x(2v2) (pl. SIMIS IS: SIMIS PC)
—  2v2 =2 2v3 (pl. SIMIS IS: ECC szamitogépek)



2V3

Com-

parison

Com-
parison

’ parison

parison

-’ parison

parison

* Data input
Micro- Micro- Micro-
computer A computer B computer C
Input Input Input
A ¢ Data Data Data Data Data Data A
exchange excha\ngeI -x exchange exchange -‘, exchange exchange
B/‘ \ B
Processor 0 Memory Processor 0 Memory Processor 0 Memory
Synchro- Synchro- Synchro-
nisation nisation nisation 4C
D
Com- Com- Com- Com- E

‘ Channel A

LChannel B

LChannel C



Komplex mintapelda biztonsagi architekturara

,A” csatorna ,B” csatorna
¢ cedelmi ,A” csatorna tartalék ,B” csatorna tartalék
ereskedelmi
—> _ === _ = _ === _ == SIMIS PC
komponensek = = = o = o = = 2 X 2-b6l 2 rendszer

Diverz (A/B)
- PC hardver (Intel/AMD) | | |

- Oper. rendszer (Win2000/Linux) ——
- forditéprogramok _
- diverz programfutas

y = "
| 1 1
° E’U@U ijefle|e|e|e]|e]|e|e]|” B Eé@@ EIM ECC
s 11 e Iy 000l o 0 =) ;
A és B csatornak dsszehasonlitasa —> “Felee i 3-bdl 2 rendszer
egy bnmagaban biztonsagos kvazi- A [ R o
. . Va4 o E E E E E 0 i 0 (@] (:17@7
fail-safe / hibat(ir6 rendszerrel e L L N S

Saghi Balazs: I\l:)lﬁpﬁppemt@k)v@géppése 124



